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Termo de Contrato que entre si celebram o
CONSORCIO INTERMUNICIPAL GRANDE ABC
e a empresa TARENTI COMPANY BRASIL
LTDA, que tem por objeto a prestagéo de servigo
de solugdo para atualizacdo do sistema
operacional do servidor de rede, com a finalidade
de atender as necessidades do Consdrcio
Intermunicipal Grande ABC.

Pelo presente Termo de Aditamento ao contrato em epigrafe, de um lado o
CONSORCIO INTERMUNICIPAL GRANDE ABC, associagdo publica com
personalidade juridica de direito publico e natureza autarquica, inscrito no
CNPJ/MF sob n. 58.151.580/0001-06, com sede na Av. Ramiro Colleoni, 05,
Centro, Santo André — SP, neste ato representado, na forma de seu estatuto, pelo
Secretario-Executivo, Sr. AROALDO OLIVEIRA DA SILVA, inscrito no CPF(MF)
sob n® 246.427.678-27, portador da Cl. n° 26.732.296-3, expedida pela SSP/SP,
doravante denominado simplesmente CONSORCIO e, de outro lado, a empresa
TARENTI COMPANY BRASIL LTDA., pessoa juridica de direito privado,
inscrita no CNPJ/MF sob o n. 26.824.434/0001-08, com sede na Rua Coelho
Lisboa, n® 731 — Cidade Mae do Céu — Sao Paulo - CEP 03323-040, neste ato
representada por seu sécio administrador, Sr. DANIEL CARLOS DA SILVA,
devidamente inscrito no CPF/MF sob n. 190.709.578-09, portador da ClI n.
26.397.396, expedida pela SSP/SP, doravante referida simplesmente como
CONTRATADA, celebram o presente contrato decorrente do Processo de
Compras n° 039/2023, com fulcro no artigo 75, § 2° da Lei Federal n°
14.133/2021, nos termos das disposicdes a seguir discriminadas:
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CLAUSULA PRIMEIRA
DO OBJETO

O objeto do presente instrumento € atualizagcao do sistema operacional
do servidor de rede, para atender as necessidades do Consércio
Intermunicipal Grande ABC.

Sao anexos a este instrumento e vinculam esta contratagéo,
independentemente de transcrigao:

a) Termo de Referéncia — Anexo | do Contrato;
b) A Proposta da Contratada; e
c) Eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA
DA VIGENCIA

O prazo de vigéncia da contratagdo é de 12 (doze) meses contados a
partir da data de assinatura deste instrumento contratual, na forma do
artigo 105 da Lei n® 14.133/2021.

CLAUSULA TERCEIRA
DO VALOR E DOS RECURSOS

3.1. O valor total do presente contrato ¢ de R$ 33.960,00 (trinta e trés mil,
novecentos e sessenta reais), conforme precos detalhados abaixo:

Item

Descricao umc Quant. Valor unitario Valor total

LICENGCA WINDOWS SERVER

2019 STANDARD 2 UNIDADE 3 RS 2.740,00 R$ 8.220,00
PROCESSADORES

LICENCA CAL WINDOWS
SERVER 2019 STANDARD UNIDADE 100 R$ 166,40 R$ 16.640,00

SERVICO DE
ADAPTACAO/CORRECOES NO

AMBIENTE ATUAL PRE UNIDADE 1 R$ 2.600,00 R% 2.600,00
ATUALIZAGAO PARA WINDOWS
2019

SERVICO DE MIGRACAO PARA
WINDOWS SERVER 2019 UNIDADE 1 R$ 6.500,00 R$ 6.500,00

TOTAL R$ 33.960,00
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No valor acima estdo incluicas todas as despesas ordinarias diretas e
indiretas decorrentes da execugao do objeto, inclusive tributos e/ou
impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e
comerciais incidentes e outros necessarios ao cumprimento integral do
objeto da contratacgao.

As despesas com a execucao do objeto deste Contrato onerardo a(s)
dotagéo(6es) consignada(s) no orgamento deste Exercicio, indicadas na
nota de empenho n® 61/2024, e em orgamentos futuros, quando
necessario.

CLAUSULA QUARTA
DO PAGAMENTO

Os pagamentos serdo realizados em 5 (cinco) dias apds atesto da Nota
Fiscal/Fatura, a qual devera ser aprovada, conferida e assinada pela
Diretoria Requisitante e encaminhada posteriormente, a Diretoria
Administrativa e Financeira para langamento e demais providéncias.

A atestag@o do objeto contratado, somente ocorreréd se nio houver a
constatagéo de qualquer irregularidade. Em havendo irregularidades a
contratante podera:

4.2.1. Caso os servigos apresentem irregularidades ou estejam fora dos
padroes determinados, a unidade solicitara a regularizacdo no
prazo de 24 (vinte e quatro) horas. O atraso na regularizagao
acarretara nas penalidades previstas neste Contrato.

Havendo divergéncia ou erro na emissdo do documento fiscal, fica
interrompido o prazo para o pagamento, sendo iniciada a nova contagem
somente apds a regularizagéo dessa documentacio.

Né&o scra efetuado qualquer pagamento a Contratada enquanto houver
pendéncia de liquidagdo da obrigacéo financeira em virtude de penalidade
ou inadimpléncia contratual.
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4.5. Os pagamentos serdo efetuados através de depdsito bancario na conta
bancaria da Contratada.

4.6. Os pregos serdo fixos e irreajustaveis nos termos da Lei Federal
10.192/2001.

CLAUSULA QUINTA
DAS OBRIGAGCOES DAS PARTES

5.1. Obrigacdes da Contratada:

5.1.1.

A Contratada deve cumprir todas as obrigacdes constantes deste
Contrato, assumindo como exclusivamente seus os riscos e as
despesas decorrentes da boa e perfeita execugdo do objeto,
observando, ainda, as obrigagGes a seguir dispostas:

5.1.1.1 manter preposto aceito pela Administragdo para
representa-lo na execugdo do contrato.

5.1.1.2 Atender as determinacgdes regulares emitidas pelo fiscal do
contrato ou autoridade superior.

5.1.1.3 Reparar ou corrigir, as suas expensas, no total ou em parte,
no prazo fixado pelo Contratante, os servicos nos quais se
verificarem vicios ou incorreces resultantes da execugao.

5.1.1.4 Guardar sigilo sobre todas as informagdes obtidas em
decorréncia do cumprimento do contrato.

5.1.1.5 Responsabilizar-se civil e criminalmente pelos danos
causados ao Contratante ou a terceiros, decorrentes da
execucgao do contrato.

5.1.1.6 Manter, durante toda a execugdo do contrato, em
compatibilidade com as obrigagdes assumidas, todas as
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condigbes que culminaram em sua habilitagao/qualificagcao
na fase da contratagao.

5.2. Obrigagdes do Contratante:

6.1.

5.2.1. Exigir o cumprimento de todas as obrigagdes assumidas pela
Contratada, de acordo com o contrato.

5.2.2. Notificar a Contratada, por escrito, sobre vicios ou incorregdes
verificadas no objeto, para que seja corrigido, no total ou em
parte, as suas expensas.

5.2.3. Acompanhar e fiscalizar a execugdo do contrato e o
cumprimento das obriga¢des pela Contratada.

5.2.4. Efetuar o pagamento a Contratada do valor correspondente
ao objeto, no prazo, forma e condigbes estabelecidas no
presente Contrato.

5.2.5. Aplicar & Contratada as sangdes motivadas pela inexecucao
total ou parcial do Contrato.

5.2.6. A Administragdo ndo responderd por quaisquer
compromissos assumidos pela Contratada com terceiros,
ainda que vinculados a execugéo do Contrato, bem como por
qualquer dano causado a terceiros em decorréncia de ato da
Contratada, de seus empregados, prepostos ou
subordinados.

CLAUSULA SEXTA
DAS OBRIGAGOES PERTINENTES A LGPD

As partes deverdo cumprir a Lei n® 13.709, de 14 de agosto de 2018
(LGPD), quanto a todos os dados pessoais a gue tenham acesso em
razao do contrato administrativo firmado, independentemente de
declaragdo ou de aceitagio expressa.
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Os dados obtidos somente poderao ser utilizados para as finalidades que
justificaram seu acesso e de acordo com a boa-fé e com os principios do
artigo 6° da LGPD.

E vedado o compartilhamento com terceiros dos dados obtidos fora das
hipoteses permitidas em Lei.

E dever da Contratada orientar e treinar seus empregados sobre os
deveres, requisitos e responsabilidades decorrentes da LGPD.

CLAUSULA SETIMA
DAS INFRAGOES E SANGOES ADMINISTRATIVAS

Comete infragdo administrativa, nos termos da Lei n°® 14.133, de 2021, o
Contratado que:

der causa a inexecugao parcial do contrato;

der causa a inexecucdo parcial do contrato que cause grave dano a
Administragdo ou ao funcionamento dos servicos publicos ou ao
interesse coletivo;

der causa a inexecucao total do contrato;
deixar de entregar a documentagéo exigida para o certame;

néo manter a proposta, salve em decorréncia de fato superveniente
devidamente justificado;

nao celebrar o contrato ou ndo entregar a documentagao exigida para a
contratagao, quando convocado dentro do prazo de validade de sua
proposta;

ensejar o retardamento da execugdo ou da entrega do objeto da
contratagao sem motivo justificado;

apresentar declarag@o ou documentagéo falsa exigida para o certame:

fraudar a contratagédo ou praticar ato fraudulento na execugao do
contrato;

comportar-se de modo inidéneo ou cometer fraude de qualquer
natureza;
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k) praticar atos ilicitos com vistas a frustrar os objetivos da contratagao;

1)

praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto
de 2013.

7.2. Serao aplicadas ao responsavel pelas infragbes administrativas acima
descritas as seguintes sangoes:

i)

Adverténcia, quando o Contratado der causa a inexecugao parcial do
contrato, sempre que nao se justificar a imposicédo de penalidade
mais grave (art. 156, § 2°, da Lei);

Impedimento de licitar e contratar, quando praticadas as condutas
descritas nas alineas b, ¢, d, e, f e g do subitem acima deste Contrato,
sempre que nao se justificar a imposigao de penalidade mais grave
(art. 156, § 4°, da Lei);

Declaragao de inidoneidade para licitar e contratar, quando
praticadas as condutas descritas nas alineas h, i, j, k e | do subitem
acima deste Contrato, bem como nas alineas b, c, d, e, f e g, que
justifiguem a imposicao de penalidade mais grave (art. 156, § 5°, da
Lei).

Multa:

- Moratéria de 1% (um por cento) por dia de atraso injustificado sobre
o valor da parcela inadimplida, até o limite de 10 (dez) dias.

- Compensatéria de 10% (dez por centos) sobre o valor total do
contrato, no caso de inexecugao total do objeto.

7.3. A aplicagdo das sancbes previstas neste Contrato nio exclui, em
hipoteses alguma, a obrigacéo de reparagéo integral do dano causado ao
Contratante (art. 156, § 99).

7.4. Todas as sangbes previstas neste Contrato poderdo ser aplicadas
cumulativamente com a multa (art. 156, § 7°)

7.4.1. Antes da aplicagdo da multa serd facultada a defesa do
interessado no prazo de 15 (quinze) dias Uteis, contado da
data de sua intimagao (art. 157).
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7.4.2. Antes da aplicagdo da multa sera facultada a defesa do
interessado no prazo de 15 (quinze) dias Uteis, contado da
data de sua intimacgao (art. 157).

. A aplicagao das sangobes realizar-se-a em processo administrativo que
assegure o contraditdrio e a ampla defesa ao Contratado, observando-se
0 procedimento previsto no caput e paragrafos do art. 158 da Lei n°
14.133, de 2021, para as penalidades de impedimento de licitar e contratar
e declaracgao de inidoneidade para licitar ou contratar.

. Na aplicagéo das sang¢des serdo considerados (art. 156, § 1°):

a) anatureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto:

c) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante.

7.7. Os atos previstos como infragdes administrativas na Lei n° 14.133, de

7.8,

8.1.

2021, que também sejam tipificados como atos lesivos na Lei n® 12.846,
de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos,
observados o rito procedimental e autoridade competente definidos na
referida Lei (art. 159).

As sangbes de impedimento de licitar e contratar e declaracdo de
inidoneidade para licitar ou contratar sdo passiveis de reabilitacdo na
forma do art. 163 da Lei n°® 14.133/21.

CLAUSULA OITAVA
DOS CASOS OMISSOS

Os casos omissos serdo decididos pelo Contratante, segundo as
disposigbes contidas na Lei n® 14.133, de 2021 e demais normas federais
aplicaveis e, subsidiariamente, segundo normas e principios gerais dos
contratos.
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CLAUSULA NONA
DO FORO

9.1. O foro competente para dirimir qualquer dlvida ou agdo decorrente do
presente Contrato é o foro da Comarca de Santo André, com renuncia
expressa de qualquer outro, por mais privilegiado que seja.

Nada mais havendo a ser declaraco, vai assinada pelas partes e testemunhas
a tudo presente e de tudo cientes, para que produza os regulares efeitos de Lei
e de Direito.

7

Regigo do Grande ABC, 27 dgéaio de 2024.

/ /
_ IVEI DA SILVA
ario-Executivo

ermupicipal Grande ABC

_ DANIEL CARLOS DA SILVA
(/" . Socio Administrador

‘ T'alrenti Company Brasil Ltda.
}

/

TESTEMUI\]H@S:

e T DA A2 RG. 2&- ¢4 9875 - 7
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ANEXO |
TERMO DE REFERENCIA

| 1. OBJETO

O presente Termo de Referéncia tem por objeto a atualizagdo do
Sistema Operacional do servidor de rede”, para atender as
necessidades do CONSORCIO INTERMUNICIPAL GRANDE ABC.

| 2. NECESSIDADE

Atualizagao tecnolodgica do servidor de rede e méquin;as virtuais que
sustentam os servigcos de diretérios da Microsoft (conhecido como Active
Directory) e aplicacdes para versado 2019 do Windows Server.

| 2. JUSTIFICATIVA

Todos os computadores clientes do CIGABC - Consorcio
Intermunicipal Grande ABC - entre computadores de mesa (desktops) e
computadores portateis (notebooks) precisam se conectar a um servigo de
diretdrios para validagdo e autenticagdo de credenciais de acesso, no
intuito de permitir que os usuarios dos mesmos possam utilizar os servigos
de TIC disponibilizados na rede corporativa, tais como: servidores de
arquivos, de impressoras, solugdes informatizadas administrativas e
judiciais, intranet, dentre outros.

Atualmente o servigo de AD estd operando no nivel funcional
‘Windows Server 2012 R2" de sua Floresta e de seu Dominio, tendo em
todos os seus controladores de dominio o sistema operacional Windows
Server 2012 R2 instalado. De acordo com a Microsoft, o suporte ao sistema
operacional supracitado acabara em 10/10/2023, e a partir dessa data, nao
sera disponibilizara ao mercado e seus clientes nenhuma atualizagéo, patch
de seguranga para correcéo de bugs ou vulnerabilidades. Tal informacéo
do fim do suporte da Microsoft ao sistema operacional Windows Server
2012 R2 também pode ser encontrada no site do fabricante.

Alem disso faz-se necessario revisar e, se necessario reconstruir, as
politicas de contas, permissdes com privilégio minimo, politicas de grupos
GPOs. Os servidores Windows s&o responsaveis por diversos Servigos
criticos como o Active Directory, controladores do dominio, gerenciamento
de contas de rede dos usuarios, aplicagbes web, dentre outros e estes
também deverdo ser revisados e corrigidos caso haja algum tipo de erro
identificado.
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O servigo de diretorio em questdo é o Active Directory (AD) - um
software da Microsoft utilizado em ambiente Windows que armazena
informacdes sobre objetos em rede de computadores e disponibiliza essas
informacfes a usuarios e administradores desta rede. E responséavel pelo
controle e registro dos computadores que tem direito a ingressar na rede e
também por garantir a aplicagéo das politicas de segurancga e permissoes de
acesso. Como armazena informacbes de maneira centralizada sobre
autenticagdo de usuarios e estacdes de trabalho, permite auditoria de
guaisquer alteragdes neste sentido.

Um ponto central do servigo de AD é o controlador de dominio’ (DC —
Domain Controller) - um servidor de rede que responde a solicitacbes de
autenticacdo de seguranga em um dominio do Windows Server, responsavel
por permitir o acesso do host aos recursos de dominio do Windows. E
justamente esse componente que auténtica e armazena informacdes da
conta do usuario e aplica as politicas de seguranga. O servigo de DNS? é
integrado ao AD e o DHCP no firewall (Sonicwall).

Neste mesmo servidor ha a funcdo de servidor de arquivo. Estas
fungbes/papéis (FileServer, DHCP, DNS etc.) deverdo ser migrados apos a
atualizagao do sistema operacional.

A infraestrutura atual esta definida da seguinte maneira para atender os
servigos de Active Directory:

Item Quantitativo

Contas de Usuarios 86 contas de usuarios no AD
Controladores de Dominio 03

Dominio 01

Floresta 01

Servidore de arquivo (2 TB) 01

AD Sites 02

Magquinas Virtuais 01 (Hyper-V com Win 2012 R2 Standard)
Azure AD Connect v1 * 01

Licengas Windows Server Standard 2012 02

R2

Licengas CAL de acesso aos servidores

35 licencas — Windows Server 2012 R2

Computadores Cliente

35 Windows 10/11 Pro + 02 Win Server 2019

* Azure AD Connect - ferramenta para conectar a infraestrutura de identidade local ao Microsoft
Azure AD. O assistente implanta e configura pré-requisitos e componentes necessarios para a

conexao, incluindo agendamento de sincronizagao e métodos de autenticagao. O servidor possui
AD hibrido com o AD Azure (atual Microsoft Entra). A atualizagdo deve prever a continuidade

deste servigo, conforme abaixo:
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Ainda sobre o AD, atualmente, ndo é possivel criar objetos. A
seguinte mensagem € apresentada:

¥4 Windows cannot create the object teste100 because: .
¥ The directory service was unable to allocate a relative identifier,

Tudo indica que a base de dados do AD esteja corrompida. Portanto,
antes da atualizacdo para o novo sistema operacional, serd necessaria a
correcao deste problema.

Dessa forma, para nao termos um ambiente vulneravel, faz-se
necessaria a atualizagdo do sistema operacional do servidor de
controladores de dominios do ambiente computacional que hoje tem o
Windows Server 2012 R2 instalados em nossa sede, passando-o0s para o
Windows Server 2019 Standard.

Ap0s a restauragao da base de dados do AD, os dispositivos que
haviam ingressados anteriormente, deveredo ser reingressados ao dominio.

A area de Tl de infraestrutura do CIGABC, que é a responsavel por
suportar o ambiente do AD tem conhecimento para continuar mantendo o
ambiente e toda sua estrutura na versao 2019 Windows Server. Poréem pelo
fato de o AD ser um servigo critico para o funcionamento de toda a rede de
computadores do CIGABC, €& indispensavel que seja contratada uma
empresa que dé sustentagdo & atualizacdo de versdo dos DCs para nova
versao, pois a area de Tl do CIGABC ndo tem know-how nesse tipo de
mudanga. Seria, portanto, um trabalho em conjunto com contribuigdes
distintas de conhecimento: a empresa contratada em melhores praticas e
recomendagbes da Microsoft e a area de Tl técnica do CIGABC com a
infraestrutura tecnoldgica.

Pretende-se com a contratacdo do servico que impactos da mudanca
das versdes do sistema operacional dos controladores de dominio.
passando do atual Windows Server 2012 R2 para o Windows Server 2019

Standard sejam minimizados, garantindo a continuidade dos servigos,
sobretudo  autenticagdo e autorizagcdo de recursos  como
compartilhamentos, acesso a rede wireless e ao portal de servicos do
CIGABC, bem como os servigos de virtualizagdo de maquinas, propiciando
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um ambiente técnico adequado para acontinuidade da atividade fim do
Consorcio Intermunicipal Grande ABC.

Diante do exposto, tal contratacao se faz necessaria, sobretudo, para
continuidade e integridade dos sistemas e servigos do ambiente de Tl deste
consoércio, sobretudo nos aspectos de Seguranga da Informagé&o, condigao
primordial para o funcionamento do processo eletrénico e prestacdo dos
servicos ao publico interno e a sociedade.

I 3. DA DOTAGAO ORGAMENTARIA / FONTE DE RECURSOS

3.1. Os recursos para cobrir as despesas decorrentes deste termo, estao
adequados na lei orgamentaria anual de 2023 do Consoércio Intermunicipal

Grande ABC

[ 4. DOS QUANTITATIVOS E DESCRITIVOS DOS ITENS |

4.1. Somente serdo admitidas as especificagdes constante neste termo, como
segue:

ITEM DESCRIGAO umc QUANTIDADE

1 LICENGCA WINDOWS SERVER 2019 STANDARD 2 | UNIDADE 3
PROCESSADORES

2 | LICENGA CAL WINDOWS SERVER 2019 UNIDADE 100
STANDARD

3 | SERVICO DE ADAPTAGAO/CORRECOES NO UNIDADE 01
AMBIENTE ATUAL PRE ATUALIZAGAO PARA
WINDOWS 2019

= SERVICO DE MIGRAGAO PARA WINDOWS UNIDADE 01
SERVER 2019

| 5. REQUISITOS DE IMPLANTACAO DA SOLUGAO

O escopo técnico dos servigos a serem executados devera conter, no minimo,
as seguintes atividades relacionadas como:

. Verificagao se ha no ambiente algum erro ou problema que possa
impactar ou mesmo inviabilizar que o Active Directory tenha um pleno
funcionamento no servidor controlador de dominio com Windows Server 2019:
. Em caso de problema ou empecilhos, esses deverdo ser descritos em
relatorio que devera ser entregue para a &rea técnica do CIGABC, e esses
deverdo ser tratados e corrigidos em conjunto pela equipe técnica da
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contratada com a equipe técnica do CIGABC antes do inicic da atualizagao do
servidor;

. Validagdo de configuragdo do servidor e servigos envolvidos no Active
Directory;
. Devera ser feita a atualizagdo de 03 (trés) controladores de dominio,

colocando os em produgdo com Windows Server 2019, em conjunto com a
equipe técnica do CIGABC;

. Durante a instalagdo dos sistemas operacionais Windows Server 2019
nos controladores de dominio devera ser feita a atualizagdo e aplicagéo de
todos os patches disponiveis pelo fabricante (Microsoft) nos servidores
envolvidos;

. Todas as funcbes executadas nos controladores de dominio com
Windows Server 2012 R2 deverdo estar presentes, instaladas e/ou
configuradas corretamente no Windows Server 2019, ficando para o usuario
final transparente e imperceptivel a mudanca;

. Validar replicagéo e conexdes a cada atualizagao dos controladores de
dominio;
. A contratada devera entregar para o CIGABC, todo o passo a passo

detalhado necessario para a atualizagdo dos sistemas operacionais dos
controladores de dominio;

. Apoio para a equipe técnica do CIGABC, em assuntos relacionados aos
servicos do Active Directory, na homologagédo dos sistemas internos do
CIGABC que o utilizam para autenticagéo;

. A contratada devera ter equipe técnica disponivel durante todo o projeto
para a realizag&o de reunides semanais de acompanhamento do projeto com a
equipe do CIGABC;

. O cronograma de atualizagéo dos controladores de dominio da cada
localidade sera definido em reunides a serem agendadas.
. Os prazos e sequenciamento das atividades seguirdo as diretrizes de

tempo e sequenciamento definidas pela equipe do CIGABC e irdo compor o
Plano de Trabalho:

. Planode Trabalho
1% entrega —
Item 01 5 (cinco) dias apos assinatura do contrato
2° entrega —
Marcos de entrega ltem 02 5 (cinco) DIAS apos assinatura do contrato
3% entrega —
Item 03 2 (cinco) DIAS apos assinatura do contrato
42 entrega —
ltem 04 10 DIAS apés assinatura do contrato
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6. REQUISITOS DE SEGURANCA DA INF_ORMAC.KO RELATIVOS A
PRESTAGAO DOS SERVICOS (EXECUGAO CONTRATUAL)

Informagdes Confidenciais do Cliente. Toda e qualquer informagéo
transmitida de parte a parte com relagao aos servigos, observadas as
excegbes abaixo, serdo tratados como “Informacgdes Confidenciais”.
Estas informagdes devem ser tratadas confidencialmente sob qualquer
condigdo e ndo podem ser divulgadas a terceiros nao autorizados, ai se
incluindo todos os colaboradores da Contratada; acionistas, parceiros,
clientes, fornecedores e outros contatos da empresa; servidores do
Contratante que ndo estejam participando do acompanhamento dos
servicos prestados; sem a expressa e escrita autorizagao do
Contratante.

A obrigacdo de confidencialidade ndo se aplica com relagédo a
informacao que:

(i) Estejam comprovadamente em dominio publico no momento da
comunicagao;

(i) Seja desenvolvida independentemente pela contratada fora do
ambito da execucgéo dosservigos contratados pelo contratante;

(iii) Tenha comprovadamente caido em dominio publico;
subsequentemente a comunicagédo acontratada e sem que tal
decorra de qualquer violagao por parte da contratada:

(iv) Esteja j@ na posse da contratada, livre de quaisquer
obrigagbes de confidencialidade, quando lhe é comunicada
pelo contratante;

(v) Tenha sido comunicada pelo Contratante a terceiros gue nao
estejam sujeitos a obrigagdode confidencialidade.

Sera permitido & Contratada divulgar "Dados Agregados”, conforme
definicdo abaixo, exclusivamente no ambito do curso regular dos
seus negdcios de fornecimento aos seus clientes,dos mesmos tipos
de servicos prestados ao Contratante. Para este fim, o termo "Dados
Agregados" refere-se as informagbes que podem ser baseadas ou
derivadas de Informagdes Confidenciais. A Contratada ndo divulgara
os "Dados Agregados" com qualquer mengéo ao nome do Contratante,
a menos que prévia e expressamente autorizado por este.
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6.DETALHAMENTO DA PRESTAGAO DOS SERVICOS

tem ESCRIC
1. Detalhamento Técnico
A prestagdo de servigo de consultoria técnica plataforma Microsoft Windows
2019 - Escopo definido visa prover suporte e auxilio técnico conforme o escopo
11 definido a seguir, entre os quais resolver problemas relacionados a migragdo de

servidor Windows critico atualmente na versao 2012 para versao 2019. Além
disso faz-se necessario revisar e se necessario reconstruir as politicas de
contas, permissées com privilégio minimo, politicas de grupos GPOs. Os
servidores Windows sdo responsaveis por diversos servigos criticos como o
Active Directory, controladores do dominio, gerenciamento de contas de rede
dos usuarios, aplicagbes web, dentre outros.
A prestacdo de servico de consultoria técnica Microsoft Windows 2019
compreende as seguintes atividades:
+ Recomendagées e orientagbes na configuragdo e customizacio dos
servidores Microsoft Windows 2019
+ Recomendacgdes, orientagbes, melhores praticas e procedimentos
adequados para instalagdo e configuragdo dos servidores Windows
1.2 versao 2019, especificamente o servidor controlador de dominio, DNS
e servidores web lIS 7
s Ajustes e otimizagdes nas configuragdes da plataforma Windows 2019
com vistas a melhoria de desempenho, performance e confiabilidade.

' gAigragéo de 01 servidor Windows 2012 para 2019 com migracdo de

ados:

+ 2 Controladores de dominio primario e secundario com DNS interno,
radius e NPS,

+ Revisdo e reconstrucdo de politicas de contas, permissies com
privilégio minimo, reestruturagé@o das politicas de grupo GPOs, base
considerando as boas praticas.

Faz parte do escopo desta Consultoria técnica o apoio necessario para
realizagéo, dentre outras que se fizeremnecessarias, das seguintes

1.3 atividades:

1. Migracdo Windows 2019

2. * Definir padrdes para upgrade e configuragao Windows 2019

3. *Corrigir falha na exportagéo da CA para importar no Windows 2019

(troubleshooting)
4. " Apoiar a migracao dos controladores de dominio

5. * Avaliar os controladores RODC inspetorias quanto performance e
adequacao de trafego na rede
6. " Elevar Nivel de Funcionalidade floresta e dominio CIGABC do AD
2019
7. *Verificar requisitos de sistemas Keycloak habilitar SMB versao 1
8. * Dar apoio técnico no upgrade servidor web IS 7 para IIS 8
(PHP, CGI scripts, ASP, DTSearch, Scriptcase)
"Avaliar WSUS para implementar regras de atualizagéo estabelecidas
"Efetuar recomendagdes e assessorar nas implementagées requisitadas
9. Reestruturagao AD, GPOs, Politicas e Senhas
10. * Definir padrées para reestruturar AD, GPOs, politicas e senhas,
privilégio minimo
11. * Corrigir falhas de nao aplicagéo de GPOs nas estagdes
(troubleshooting)
* Customizacao e consolidac&o de GPOs
Efetuar recomendacoes e assessorar nas implementacoes requisitadas
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1.4

A prestagdo do servigo de consultoria técnica devera ser realizada via de regra
nas dependéncias da CONTRATANTE por meio de técnico designado para esta
atividade. Nao sendo imprescindivel a presenca do técnico in foco, conforme o
caso, o atendimento podera ser realizado remotamente ou por contato
telefdnico.

1.5

A prestacdo de servico de consultoria técnica deve contemplar todo o escopo
definido incluindo eventuais atividades acessorias, conexas e de pre-requisitos.
Todo o processo deve ser devidamente documentado, incluindo as solugdes
implementadas, procedimentos de configuragéo e recomendagdes técnicas.

1.6

O servigo de consultoria técnica em plataforma Microsoft Windows 2019 devera
ser executado no horario comercial, de segunda a sexta-feira, das 09h00 as
18h00. Excepcionalmente, poderdo ser autorizadas a realizagdode atividades
em horario posterior as 18h00, bem como em feriados, sabados e domingos,
caso necessario a minimizar riscos de paralisagéo aos servigos prestados pela
CONTRATANTE.

1.7

A CONTRATADA devera realizar as atividades da consultoria em
conformidade com agendamento e/oucronograma prévio estabelecido entre
as equipes da CONTRATADA e da CONTRATANTE

2. Perfil da Equipe Técnica da Contratada

21

Num prazo de 03 (trés) dias corridos apds a assinatura do contrato, a
Contratada devera obrigatoriamente ter em seu quadro funcional no minimo
01 (hum) técnico habilitado que atenda os requisitos abaixo e disponibiliza-lo
para atendimento de chamados sempre que necessario:
=~ O profissional em questdao devera possuir certificacbes Microsoft
Certified Solutions Associate (ou Equivalente ) 2019 ou Superior
emitido pela Microsoft, relacionadas aos seguintes tépicos :

= Instalando e configurando o Windows Server 2019

* Administrando o Windows Server 2019

= Configurando os Servicos Avangados do
Windows Server 2019

* |Instalagéo, armazenamento e computacdo com o
Windows Server 2019

= Rede com o Windows Server 2019

* Identidade com o Windows Server 2019

N&o serao aceitos certificados de simplesparticipacdo em
treinamentos, ou atividades similares.,

2.2

Compfovacéo por meio de no minimo 02 atestados emitidos por entidades publica
ou pnvadg distintas de sua participagdo em consultoria, implementacao,
upgrade(migraga@o) ou suporte na plataforma Windows 2019.

2.3

A comprovacgao de vinculo funcional do profissional em relagdo a empresa, far-
se-a mediante apresentacdo de um dos seguintes documentos: copia
autenticada da Carteira de Trabalho e Previdéncia Sacial CTPS assinada, copia
autenticada, do relatério mensal do FGTS, copia autenticada de contrato de
prestacao de servicos regido pela legislaco civil ou copia autenticada de
contrato social onde conste o profissional como sécio da empresa. Nao serdo
aceitos em hipétese alguma por motivos de seguranga da informacao, técnicos
com vinculo com CPF/CNPJ nao idénticos ao do licitante, nem por empresas
coligadas ou consércio.




